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基于剪枝技术和鲁棒蒸馏融合的轻量对抗攻击防御方法 
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3. 浙江省电子信息产品检验研究院，浙江 杭州 310007） 

摘  要：对抗训练是一类常用的对抗攻击防御方法，其通过将对抗样本纳入训练过程，从而有效抵御对抗

攻击。然而，对抗训练模型的鲁棒性通常依赖于网络容量的提升，即对抗训练所获得的网络为防御对抗攻

击而大幅提升网络的模型容量，对其可用性造成较大约束。因此，如何在保证对抗训练模型鲁棒性的同

时，降低模型容量，提出轻量对抗攻击防御方法是一大挑战。为解决以上问题，提出一种基于剪枝技术和

鲁棒蒸馏融合的轻量对抗攻击防御方法。该方法以对抗鲁棒准确率为优化条件，在对预训练的鲁棒对抗模

型进行分层自适应剪枝压缩的基础上，再对剪枝后的网络进行基于数据过滤的鲁棒蒸馏，实现鲁棒对抗训

练模型的有效压缩，降低其模型容量。在 CIFAR-10 和 CIFAR-100 数据集上对所提出的方法进行性能验证与

对比实验，实验结果表明，在相同 TRADES 对抗训练下，所提出的分层自适应剪枝技术相较于现有剪枝技

术，其剪枝所得到的网络结构在多种 FLOPs 下均表现出更强的鲁棒性。此外，基于剪枝技术和鲁棒蒸馏融合

的轻量对抗攻击防御方法相较于其他鲁棒蒸馏方法表现出更高的对抗鲁棒准确率。因此，实验结果证明所提

方法在降低对抗训练模型容量的同时，相较于现有方法具有更强的鲁棒性，提升了对抗训练模型在物联网边

缘计算环境的适用性。 
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Abstract: Adversarial training is one of the commonly used defense methods against adversarial attacks, by 

incorporating adversarial samples into the training process. However, the effectiveness of adversarial training heavily 

relied on the size of the trained model. Specially, the size of trained models generated by the adversarial training will 

significantly increase for defending against adversarial attacks. This imposes constraints on the usability of adversarial 

training, especially in a resource-constraint environment. Thus, how to reduce the model size while ensuring the 

robustness of the trained model is a challenge. To address the above issues, a lightweight defense mechanism was 

proposed against adversarial attacks, with adaptive pruning and robust distillation. A hierarchically adaptive pruning 

method was applied to the model generated by adversarial training in advance. Then the trained model was further 

compressed by a modified robust distillation method. Experimental results on CIFAR-10 and CIFAR-100 datasets 

showed that our hierarchically adaptive pruning method presented stronger robustness under various FLOP than the 

existing pruning methods. Moreover, the fusion of pruning and robust distillation presented higher robustness than the 

state-of-art robust distillation methods. Therefore, the experimental results prove that the proposed method can improve 

the usability of the adversarial training in the IoT edge computing environment. 

Keywords: adversarial defenses; pruning; robust distillation; lightweight network 

 

0  引言 

随着深度学习技术在图像识别[1]、语音识别[2]、

自然语言处理[3]等领域的广泛应用，深度学习模

型的安全直接决定了其所应用的系统或业务的安

全。然而，研究指出了对抗样本攻击[4,5]对于现有

深度学习模型的攻击可行性，即通过在干净样本

上添加微小的扰动，造成深度学习模型的功能错

误。例如，CW（Carlini and Wagner）攻击可通过

在图片上添加人眼不易察觉的对抗扰动，造成智

能图像识别模型的分类错误[5]，如将停车标志识

别为其他标志，可能会造成严重的安全事故[6]；

同理，攻击者可通过在音频上叠加微小噪声，构

造语音对抗样本，造成智能语音识别系统的错误

识别，如将人耳所听的“你好”识别为“打开房

门”等敏感指令[7]。 

为抵御来自对抗样本的安全威胁，对抗训

练[8-10]方法被提出并得到大量研究。对抗训练的

核心是在模型训练阶段同时考虑干净样本和对抗

样本，从而使训练获得的模型对对抗样本攻击具

有较高的鲁棒性。然而，此类方法在提升训练模

型的鲁棒性同时，通常会造成模型容量的大幅提

升。此外，相关研究表明，模型容量与对抗训练

效果成正相关性，即模型容量越大，对抗训练效

果越好[9]。然而，该特性对对抗训练的可用性造

成较大的约束，如限制对抗训练在计算及存储资

源相对受限的边缘设备（如智能手机、智能摄像

头等）上的应用部署。因此，亟须设计一种轻量

对抗攻击防御方法，尤其在压缩对抗训练模型容

量的同时，对模型的鲁棒性影响较小，从而提供

轻量级的鲁棒模型，适应物联网边缘计算环境下

的智能应用。 

针对以上问题，研究者提出基于知识蒸馏

（knowledge distillation）[11]对抗训练模型优化方

法，即将鲁棒知识从网络容量较大的教师网络迁

移到轻量级的学生网络[12-14]。例如，Goldblum

等[13]提出 ARD（adversarially robust distillation）

方法，将对抗样本参与模型的蒸馏，从而进一步

提高模型的鲁棒性。在此基础上，Zi 等[14]提出了

RSLAD（robust soft label adversarial distillation）

方法，优化了对抗蒸馏的损失函数，使模型的鲁

棒性与经典对抗训练方法相比有所提高。但以上

方法都是固定教师网络和学生网络的结构，无法

进一步压缩网络容量以适应计算资源相对受限的

边缘设备。 

因此，本文提出一种基于剪枝技术和鲁棒蒸

馏融合的轻量对抗攻击防御方法。首先基于分层

自适应的剪枝策略对预训练的鲁棒对抗模型进行

剪枝压缩，然后对剪枝后的网络进行基于数据过

滤的鲁棒蒸馏，实现鲁棒对抗训练模型的有效压

缩，降低其模型容量。 

本文主要贡献如下。 

1) 提出剪枝技术和鲁棒蒸馏融合的轻量对

抗攻击防御方法，其在降低对抗训练模型网络容



·104· 网络与信息安全学报 第 8 卷 

 

量的同时，对于对抗训练模型的鲁棒性影响较小。 

2) 改进现有剪枝技术，提出分层自适应剪枝

技术，提升剪枝过后模型的鲁棒性。 

3）提出基于数据过滤的鲁棒蒸馏方法，通过

对原始干净样本中被错误识别的样本进行过滤，

提升鲁棒蒸馏的有效性。 

1  相关工作 

1.1  深度神经网络与对抗攻击 

深度神经网络是关于 K 个类别数据集

{ , }X Y 的映射函数 : X Y 。X 为样本集，

Y 为与之对应的正确标签集合。网络可定义为

( ; )x  ，可表达为 

 1 1( ; )=softmax n nx             (1) 

其中， 代表网络的参数， x X 为单个样本，

truey Y 为单个样本所对应的正确分类标签。将数

据集  ( , ) , (1,2, , )i ix y i N  中的样本 ix 输入

网络 ( ; )x  对其进行类别预测，可得到 

 ( ; ) arg max softmax( ( , )) =i j i
j

x Z x y      (2) 

其中，  ,iZ x  代表除 softmax 层外，网络关于输

入 ix 的输出，称之为 logit。基于得到的 logit，经

过 softmax 变换后再得到网络对于输入的分类预

测概率。当 true( ; )ix y y   时，样本类别预测正

确；当 true( ; )ix y y   时，样本类别预测错误。 

当 true( ; ) yx   时，存在微小扰动  ，使
true( ; )x y   ，则称 x x    为对抗样本[4-5]。

对抗样本攻击的主要目标之一是在用户不易察觉

的情况下，造成深度神经网络输出错误，即将扰

动 作为优化约束。常见的对抗样本生成方法包

括CW[5]、FGSM[8]、PGD[9]等。 

1.2  对抗训练 

近年来，对抗训练作为一种常用的对抗样本

攻击防御方法得到广泛的研究与应用[15]。Madry

等[9]提出标准对抗训练（SAT，standard adversarial 

training），其将对抗训练建模成双层优化问题，

并基于 PGD 攻击方法生成对抗样本训练模型。除

SAT 对抗训练框架之外，Zhang 等[16]基于鲁棒性

和精度的权衡考虑提出了 TRADES 框架。另外，

还有一类工作是利用没有标签的数据进行对抗训

练，进一步提升模型的鲁棒性[17-18]。上述方法在

ResNet 和 WideResNet 等大容量深度神经网络上

均取得了较高的鲁棒性。此外，研究发现对抗训练

通常可使容量较大的网络获得更好的鲁棒性[9]。然

而，对于部署到边缘环境中的轻量级神经网络，

直接对其进行对抗训练所能取得的鲁棒性效果不

如较大网络显著。 

1.3  知识蒸馏 

为了使深度神经网络能够运行在计算和存储

资源相对受限的边缘设备上，研究人员提出了一

系列神经网络压缩方法。其中，知识蒸馏是一种

常用的模型容量压缩方法，其核心思想是让一个

轻量级的学生网络学习比它性能更强的教师网络

的知识。知识蒸馏通过教师网络输出的软标签（概

率向量）训练学生网络，从而实现教师网络和学

生网络之间的知识迁移。Papernot 等[12]首先提出

防御性蒸馏机制，通过利用知识蒸馏来提高深度

神经网络的鲁棒性。然而，该方法要求教师网络

和学生网络的结构保持一致，难以应用到轻量级

网络上。此外，相关研究指出已有对抗攻击（如

基于 0 、 2 和  范数的 CW 对抗攻击[5]）可实

现对该机制的有效攻破。除了防御性蒸馏之外，

研究人员进一步提出将对抗训练与知识蒸馏进行

结合，在鲁棒的预训练教师网络指导下，提升学

生网络的鲁棒性。Goldblum 等[13]提出了对抗鲁棒

蒸馏（ARD，adversarial robust distillation）方法，

其利用对抗样本将教师网络中鲁棒的知识迁移到

学生网络中，从而提升学生网络的鲁棒性。 

2  轻量对抗攻击防御方法实现 

为兼顾对抗训练模型的鲁棒性与可用性，本

文提出一种基于剪枝技术和鲁棒蒸馏融合的轻量

对抗攻击防御方法。首先，本文方法基于分层自

适应的剪枝策略对预训练的鲁棒对抗模型进行剪

枝压缩。然后，对经过剪枝后的网络进行鲁棒蒸

馏。区别于现有鲁棒蒸馏机制，本文方法通过对

原始干净样本中被错误识别的样本进行过滤，提

升鲁棒知识的高效迁移。剪枝技术和鲁棒蒸馏两

类技术的有机结合，既可实现鲁棒对抗训练模型

的有效压缩，降低其模型容量，又能降低对模型鲁

棒性的影响。下面对以上所述方法进行详细介绍。 
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2.1  分层自适应剪枝 
剪枝技术的核心是将深度神经网络中冗余的

卷积核或者通道去除。传统剪枝策略一般分为两

类：预定义剪枝策略、基于全局阈值的剪枝策略。

首先，预定义剪枝策略通常依赖于人工设定的剪枝

率，但往往达不到最优的剪枝效果。其次，基于全

局阈值的剪枝策略在使用中具有一定的局限性，如

该方法会造成层崩塌，即该层的卷积核几乎被剪

完，从而使模型性能骤降。针对以上问题，本文提

出一种分层自适应的剪枝策略，其创新点在于依据

模型各层输出的软标签信息与模型最终的软标签

输出进行比较，进而指导各层剪枝率的分配（如

图 1 所示），使网络结构能够适应鲁棒性的需要。 

 
图 1  剪枝分配准则 

Figure 1  Pruning allocation guidelines 

分层自适应剪枝策略的详细过程如下。 
对于给定输入样本 x ， ( , )Q x  为网络对输入

x 输出的最后一层的概率分布。将网络依照深度

在不同层后面各添加一条计算概率向量的通路，

并且分别记为 1( , )Q x  ， 2 ( , )Q x  ，…， ( , )MQ x  。

然后使用 KL 距离来衡量不同层输出概率分布差

异，公式如下。 

    KL( ), , ,i
iQ xd Q x   (3) 

此外，定义 id 为第 i 层后 softmax 输出的

( , )iQ x  与模型最后一层概率分布的差异，接着分

别计算 1 2, , , Md d d 的值，并将其归一化至 0 到 1

区间。然后对归一化后的数据做如下转换。 

 
1 2

[0,1]i
i i

M

dI I
d d d

 
     

，  (4) 

 
1 2

1
, [0,1]i

i i i
i M

pp P P
I p p p

  
     

，  (5) 

若 id 的值相对越小，代表第 i 层及之后的卷

积核或者通道越不重要，需在该层加大剪枝率。

因此，分层自适应剪枝策略的优势在于对浅层网

络进行的剪枝操作较少；而对冗余较多的深层特

征所进行的剪枝操作则较多。假设在特定的FLOP

预算下，共计要剪 N 个卷积核，且各层剪去的卷

积核或者通道数量记为 ( 1, , )iN i M  。本文根据

式(6)合理分配各层的剪枝率： 

 i iN P N   (6) 

在确定好各层的剪枝率之后，剪枝操作将与

蒸馏训练过程交替进行。 

2.2  基于数据过滤的鲁棒蒸馏 

知识蒸馏的核心是将教师网络学到的知识迁

移到更小的学生网络中，从而使学生网络的概率

输出分布接近教师网络的概率输出分布，其形式

可表达为 

  
S

Smin KD
  (7) 

       T SS KL , , ,t t
KD XE Q X Q X     (8) 

其中， T 和 S 代表教师网络和学生网络， ( )Q  为

网络 softmax 层之后输出的包含各类别的概率向

量，KL( ) 为两个概率向量之间的 KL 距离， t 为

蒸馏温度，其具体表现形式如下。 

  
  
  

1

0

exp /

e

,
,

,xp /

j i
K

k

j

ik

i

z tx
Q

x t
x

z












 (9) 

其中，蒸馏温度 t 的使用可以使概率分布更为平

滑，且能够更多地保留各类别之间的差异信息。 

现有鲁棒蒸馏方法在原有知识蒸馏方法的基

础上，基于干净数据集 X 生成对应的对抗样本数

据集 X ，然后将 X 输入学生网络进行训练，最

终使学生网络对于对抗样本 X 的输出逐渐逼近

教师网络对于 X 所对应的干净样本 X 的高置信

度输出，进而提高分类正确率，即模型对对抗样

本的防御能力。尽管如此，现有方法中通常并未

考虑到教师网络对于原有干净样本的分类正确

率。具体而言，尽管教师网络对干净数据集 X 有

着相对较高置信度的分类预测，但是其依然对其

中部分干净样本存在错误分类的情况。然而，现

有鲁棒蒸馏方法并未对所有干净样本数据进行区

分，且通常将全部样本直接进行训练。该做法易

对模型的鲁棒性产生不利的影响，从而使其目标
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损失逐渐偏离鲁棒目标的优化。针对以上问题，

本文对现有鲁棒蒸馏方法进行改进，提出基于数

据过滤的鲁棒蒸馏机制。具体而言，本文通过对

原始干净样本中被错误识别的样本进行过滤，提

高教师网络中鲁棒知识迁移的有效性，其具体步

骤如下。 
第一步，将干净样本 ix 输入鲁棒的教师

网络 T ，若 true
T ( )ix y ，则表明网络对该样本

进行预测后得到的软标签信息并不可靠。因此，

本文首先将满足条件 true
T ( )ix y 的干净样本进

行筛选选择，得到含有 M 个样本的新数据集
soft

1, ){( }i i
M
ix y   ，其中 soft

iy 为被网络正确分类的

样本输出的软标签。因此，数据集  中的所有样

本 ix ，都能够被教师网络 T 正确分类。 

第二步，利用这些鲁棒软标签 soft
iy ，可以更

好地引导学生网络往鲁棒方向优化，整体损失函

数如下： 

    2
T S

c
rue

e
t

S

Loss Loss1 (1 ) Loss2

Loss1 KL( )

Loss2 ( , ),

, , , , ,

( )

t x xQ t

L x y

Q t

Z



 





    





 (10) 

其中， x  是可以被教师网络正确分类的干净

样本， ceL 为交叉熵损失函数， 用来控制损失项

的比例，用于平衡鲁棒准确率与干净样本准确率。

算法 1 对鲁棒蒸馏算法的过程进行详细描述。 

算法 1  鲁棒蒸馏算法 

输入  干净样本训练集 1{( , )}N
i i ix y  ，鲁棒

的预训练教师网络 T T( ; )x  ，待训练的学生网络

S S( ; )x  ，训练 T 个 epochs，总共 N 个 batch，蒸

馏温度 soft
1{( , }i i

M
ix y    

输出  新的训练集 soft
1{( , }i i

M
ix y   和鲁棒的

轻量级学生网络 1{( , )}N
i i ix y   

1) 将 1{( , )}N
i i ix y  输入 ( ; )T Tx   

2) if true
T T( ; )ix y   then 

3)  将 所 有 符 合 条 件 的 干 净 样 本
soft

1{( , }i i
M
ix y   ， 组 成 新 的 训 练 集 合

soft
1{( , }i i

M
ix y    

4) end if 
5) 对学生网络 S S( ; )x  进行相同的参数初

始化 
6) for epoch = 1,…,T do 

7)    for batch = 1,…,N do 
8)       将 soft

1{( , }i i
M
ix y   中的样本

T T(.; ) 输入 T T( ; )x  ，在蒸馏温度  T, ,Q x t 下

得到软标签概率向量  T, ,tx Q  

9)      基于每一个样本 batchix  构建对

抗样本 S S(.; ) ，并将其输入学生模型 S S( ; )x  得

到蒸馏温度  S, ,tx Q 下的类别预测的概率向量

 S, ,tx Q  

10)      计算式(10)的 Loss ，并通过 SGD
更新学生模型 S S( ; )x  参数 

11)    end for 
12) end for 

3  实验评估 

3.1  实验设置 

（1）数据集和模型 

1）基准数据集：本文实验采用两个基准数据

集，分别为 CIFAR-10 和 CIFAR-100。这两个数

据集各包含 60 000 张 RGB 彩色图片，其中训练

集 50 000 张，测试集 10 000 张，图片大小为 32×32

像素。CIFAR-10 和 CIFAR-100 分别包含 10 类和

100 类图片数据。 

2）测试模型：本文选取了 VGG-16[19]和

resnet56[20]作为待剪枝的教师网络模型。通过对测

试模型进行剪枝和鲁棒蒸馏，以提高模型在较低

FLOP 情况下的鲁棒性。 

（2）实验环境 

本文实验所用硬件为 RTX 2080Ti GPU，运行

环境为 Ubuntu 16.04.6 LTS，Pytorch 版本为 1.4.0，

CUDA 版本为 10.0，cuDNN 版本为 7.6.0，

torchattacks 库的版本为 3.0.0。 

（3）评价指标 

1）FLOP：即浮点运算数，用来衡量算法/

模型的复杂度。FLOP 越小，所需计算量也越小，

代表越有利于算法/模型在资源相对受限的边缘

设备计算环境下进行应用部署。 

2）对抗鲁棒准确率：代表算法/模型对于对

抗样本的分类精度。本文使用目前较为常用的鲁

棒性基准测试平台 AutoAttack[21]（下面简称 AA

测试）对模型的鲁棒性进行评估。 

本文在 CIFAR-10 和 CIFAR-100 两个数据集
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上测试模型的鲁棒性。具体设置默认的扰动大小

 为 8/255。所有的鲁棒性测试结果均为运行 3 次

后的平均结果。除此之外，对比的剪枝方法包含：

L1-norm[22]剪枝、Slimming[23]剪枝以及 CHIP[24]

剪枝。其中，L1-norm 剪枝为基于人为预定义剪

枝比例的剪枝方法，通过在待剪枝的卷积层中计

算卷积核的 L1 范数并进行排序，对那些范数值

较小的卷积核进行剔除；Slimming 剪枝是一种全

局的剪枝方法，其将通道 BN 层的  系数作为重

要性度量的指标，对于那些  系数较小的通道进

行剪枝处理以压缩模型；CHIP 剪枝方法则提出用

通道独立性的指标来度量特征图之间的相关性，

独立性越差的特征图所对应的卷积核被认为是冗

余的，可以被剪掉。 

3.2  CIFAR-10 实验结果 

本节基于 CIFAR-10 数据集，选取 VGG-16 和

resnet56 作为待剪枝的教师网络，且都是经过对抗

训练的鲁棒网络。在此基础上，实验分别从对抗训

练和鲁棒蒸馏两个角度，对比不同剪枝方法得到的

模型结构对鲁棒性的影响。图 2 给出了模型在不同

剪枝方法以及在不同训练方法下的鲁棒性对比。 

在对抗训练实验中，本文选择TRADES框架[16]

作为对抗训练的方法。从图 2(a)可以观察到，本

文所提的分层自适应剪枝方法得到的模型在相同

TRADES对抗训练条件下，相比于其他剪枝方法，

几乎在各个 FLOP 层次上均表现出更高的鲁棒性

（AA 测试）。这充分表明分层自适应剪枝得到的

模型结构更能适应模型鲁棒性的需要，即模型结构

更为合理。为了公平对比，图 2 和图 3 所有数据点

均是模型在实验训练中取得的最好结果。 

在鲁棒蒸馏实验中，为更合理地进行对比，

所有测试方案均采用剪枝技术与鲁棒蒸馏融合的

形式。测试剪枝技术包括 L1-norm、Slimming 与

CHIP。实验中除本方案外，其余剪枝操作后使用

的鲁棒蒸馏方法均为 RSLAD 鲁棒蒸馏方法[14]。

该方法是现有较为先进的开源鲁棒蒸馏方法。首

先，图 2(b)给出了不同方案在 VGG-16 教师网络

上的性能对比。结果表明本文所提出的基于剪枝

技术和鲁棒蒸馏融合的轻量对抗攻击防御方法与

其余剪枝与鲁棒融合方法相比，在相同的 FLOP

层次上具有更高的对抗鲁棒准确率；在相同的对

抗鲁棒准确率上需要更少的 FLOP。因此，本文

所提方法在综合性能上表现更好，尤其是高剪枝

率、低 FLOP 情况下更为明显。此外，实验将相

同 FLOP 条件下的 VGG-11 模型和 VGG-13 模型

参与横向对比。结果表明，本文所提方法是一种

有效的压缩模型手段，且比预设定模型结构进行

训练的效果更好。以上的高性能主要得益于分层

自适应剪枝策略与鲁棒蒸馏前的数据过滤预处理

方法带来网络结构的优化。 

 
图 2  模型在不同剪枝方法以及在不同训练方法下的鲁棒性对比 

Figure 2  Comparison of the model robustness under different pruning 
methods and various training methods on CIFAR-10 

图 2(c)则给出了不同方案在 resnet56 教师网

络上的性能对比。实验结果表明本文所提方法剪

枝得到的结构经过相同的对抗训练后，其性能曲
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线均位于其他方法上方，即其鲁棒性相较于其他

方法在整体上具有优势。此外，所提方法的鲁棒

准确率在 resnet56 与 VGG-16 两种模型上的趋势

存在差异，即图 2(c)中存在拐点，该现象主要是

源于两种模型的内在结构差异。VGG 是一种基于

直连结构的模型，各层之间具有不同的语义信息。

只要未对 VGG 模型中间的某些层进行过度剪枝，

模型表达能力和性能不会有明显的骤降，且训练

后的表现较为稳定。因此，本文所提方法的鲁棒

准确率在 VGG 模型上与模型的 FLOP 大致呈现

正相关的趋势。resnet56 则是通过特征融合，采

取跳层连接结构。这种内在结构的不同，可能会

使剪枝操作优先关注某些语义表达丰富的特定

层，并且这些层在剪掉相当一部分卷积核之后，

出现过渡态的非最优结构，进而出现层与层之

间特征表达及语义信息不匹配的情况，造成模

型的表达能力受限，即 FLOP处于 70～80 MFLOP

的低谷点。随着迭代剪枝的进行，该方法会动

态地优化剩下的模型结构，使其前后跨通道的

特征融合更优，即前后层的结构更匹配、更互相

适应。 

3.3  CIFAR-100 实验结果 

图 3 展示了基于 CIFAR-100 数据集以及

VGG-16 模型的实验结果。结果表明，如同

CIFAR-10 的表现，本文所提方法不论在相同的

TRADES 对抗训练下，还是对比其他的鲁棒蒸馏

方法，综合鲁棒性要表现更好。 

另外，尽管 Slimming 方法是基于全局阈值方

法的剪枝，但是由该方法剪枝得到的模型在高剪

枝条件下会导致模型鲁棒性降。因此该方法存在

较大缺陷，无法有效部署于边缘环境中。 

4  结束语 

针对物联网边缘环境对轻量对抗攻击防御方

法的需求，本文提出一种基于剪枝技术和鲁棒蒸

馏融合的轻量对抗攻击防御方法，通过分层自适

应剪枝技术与基于数据过滤的鲁棒蒸馏方法，实

现鲁棒对抗训练模型的有效压缩，即在降低其模

型容量的同时，对模型的鲁棒性影响较小。实验

结果证明，本文所提方法不仅能使相同 FLOP 条

件下的轻量级网络经过同等对抗训练更具鲁棒

性，并且在相同鲁棒对抗准确率下，使压缩的模

型具有更低的 FLOP。未来将对剪枝技术和鲁棒

蒸馏做进一步的研究拓展，继续提高模型的压缩

率同时保持较高的鲁棒性。 

 
图 3  模型在不同剪枝方法以及在不同训练方法下的鲁棒性对比 

Figure 3  Comparison of the model robustness under different pruning 
methods and various training methods on CIFAR-100 
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